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1 NAJWAZNIEJSZE INFORMACJE

Gtowne zadania:

e Wykrywanie i analizowanie fatszywych tresci audio, wideo i graficznych
(okreslanych tez mianem syntetycznych medidw), aby przeciwdziatac
dezinformacji i oszustwom.

e Radzenie sobie z coraz sprytniejszymi atakami twércéw deep fake'ow,
ktorzy probujg zmyli¢ systemy wykrywania.

e Sprawowanie kluczowej roli w ochronie prawdy w cyfrowych mediach.

Podstawowe pojecia:

° - odnosi sie do medidw syntetycznych, zazwyczaj wideo, audio
lub obrazéw, tworzonych przy uzyciu sztucznej inteligencji w celu
realistycznego odwzorowania wygladu lub gtosu osoby. Funkcjg deep
fake'a jest wprowadzenie odbiorcy w btagd lub oszustwo.

° - treSci generowane sztucznie przez algorytmy, czesto
z uzyciem sztucznej inteligencji. Nie sg rejestrowane w realnym swiecie.
Tworcy deep fake'dw projektujg je tak, aby w swoim wygladzie, dzwieku i
strukturze nasladowaty autentyczne materiaty tworzone przez ludzi.

° - identyfikowanie, zabezpieczanie, analizowanie i
prezentowanie dowododw cyfrowych z urzgdzen elektronicznych pod
katem badania naruszen bezpieczenstwa, oszustw lub innych incydentéw
z wykorzystaniem danych cyfrowych.

Weryfikator deep fake'éw to nowy i szybko rozwijajgcy sie zawdd,
skoncentrowany na identyfikowaniu oraz ograniczaniu ryzyka zwigzanego z
mediami syntetycznymi. Specjalisci tego rodzaju dbajg o wiarygodnosc tresci
cyfrowych, zwtaszcza w tak wrazliwych obszarach, jak tresci informacyjne,
dotyczgce finanséw lub polityki. Gtownym zadaniem weryfikatorow jest
wykrywanie zafatszowanych lub zmanipulowanych nagran audio, materiatéw
wideo i obrazéw, aby zapobiegac rozpowszechnianiu fatszywych informacji lub
ich wykorzystywaniu w dziataniach przestepczych.

W przysztosci rola weryfikatora deep fake'dw moze rozwijac sie w kierunku
takich funkgji, jak specjalista ds. integralnosci mediéw syntetycznych, analityk
integralnosci biometrycznej, czy specjalista ds. kryminalistyki w rzeczywistosci
immersyjne;j.



Jednym z najwiekszych wyzwan w tym obszarze jest fakt, ze tworcy deep fake'éw
stosujg czesto wyrafinowane techniki, ktére majg na celu zmylenie systemow
wykrywania - to tak zwane atakami kontradyktoryjne (adversarial attacks). Aby
im przeciwdziata¢, weryfikatorzy wykorzystujg zaawansowane metody, ktore
uczg modele machine learningowe rozpoznawac podobne préby obchodzenia
zabezpieczen. Stosujg takze metodyke zespotowg (ensemble approache), czyli
uzywajg zestawow wspotdziatajgcych narzedzi, co zwieksza odpornosc i
doktadnos$c¢ systemdow wykrywania.

Innym problemem jest ztozonosc¢ niektorych narzedzi opartych na sztucznej
inteligencji. Nawet dla profesjonalistéw bywajg one trudne do interpretacji.
Dlatego rosnie zapotrzebowanie na modele, ktére sg nie tylko skuteczne, lecz
takze transparentne i objasnialne - a zatem potrafigce wskaza¢, dlaczego podjety
dang decyzje. To z kolei wzmacnia zaufanie do procesu weryfikacji.

Weryfikatorzy deep fake'dw odgrywajg kluczowg role w utrzymywaniu
wiarygodnosci informacji w Swiecie cyfrowym. £gczgc kompetencje techniczne z
krytycznym mysleniem, mierzg sie z ze zmieniajgcymi sie wyzwaniami, jakie
przynosi rozwoj mediow syntetycznych. Specjalisci w zakresie weryfikacji tresci
pomagaja pojedynczym odbiorcom, a takze organizacjom ufac lub nie - temu jest
publikowane w internecie. W czasie, kiedy tresci generowane przez sztuczng
inteligencje stajg sie coraz powszechniejsze, ta profesja nabiera specjalnego
znaczenia.

2 ZAWOD PRZYSZrOSCI

Rola weryfikatora deep fake'dw jest jednym z najciekawszych zawodéw
przysztosci, poniewaz tresci cyfrowe nie sg juz “automatycznie” wiarygodne. W
miare jak generowane przez Al filmy i nagrania audio stajg sie coraz bardziej
realistyczne, trudno odréznia¢, co jest prawdziwe, a co fatszywe. To z kolei
stwarza powazne wyzwania w dziedzinach od dziennikarstwa po wymiar
sprawiedliwosci. Wedtug raportéw Deeptrace Labs i Europolu, liczba deep
fake'dw w sieci w 2023 roku podwoita sie w porownaniu z rokiem poprzednim,
osiggajac liczbe okoto 0,5 miliona materiatéw wpuszczonych do obiegu. Gartner



prognozuje natomiast, ze do 2030 roku az 90% catej zawartosci online moze by¢
generowane syntetycznie, co pokazuje, ze kompetencje weryfikacyjne w
kolejnych latach jeszcze zyskajg na znaczeniu.

Administracja publiczna, firmy i media bedg polegaty na ekspertach, ktorzy
potrafig zatrzymac szkodliwe materiaty, zanim te zdgzg sie szeroko
rozprzestrzeni¢. Wiele organizacji juz teraz inwestuje w dziatania zwigzane z
wiarygodnoscig informacji, traktujac je jako kluczowe dla bezpieczenstwa i
zaufania.

Weryfikatorzy deep fake'dw to nie tylko eksperci technologiczni - sg takze kim$ w
rodzaju “cyfrowych detektywow”. Wykorzystujg mix narzedzi Al oraz oceny
racjonalnej i etycznej, zeby ustali¢, czy dany film lub obraz zostat
zmanipulowany. Ich rola jest szczegdlnie istotna w obszarach takich, jak polityka
(np. w czasie kampanii wyborczej), finanse czy bezpieczenstwo miedzynarodowe,
gdzie jeden fatszywy materiat moze wyrzadzi¢ duze realne szkody. Podobnie jak
w przypadku cyberbezpieczenstwa, ktére rozwineto sie w odpowiedzi na rosngce
zagrozenia online, istotnos¢ detekcji deep fake'dw ros$nie wraz z nowymi
technologiami manipulacji.

Jezeli lubisz rozwigzywac zagadki, nadgzad za szybko zmieniajgcg sie technikg i
broni¢ wiarygodnosci w Swiecie cyfrowym, ten zawdd moze byc¢ dla ciebie
doskonatym wyborem.

3 KOMPETENCJE

Weryfikator deep fake'éw jest profesja, ktéra wymaga korzystania z
zaawansowanych narzedzi uczenia maszynowego i sztucznej inteligencji do
szczegbtowej analizy tresci cyfrowych pod kagtem oznak manipulacji. W
konsekwencji musi stale Sledzi¢ najnowsze trendy w zakresie metod fatszowania
i ich detekcji. Wspotpracuje ze specjalistami od cyberbezpieczenstwa, tworzac i
udoskonalajgc systemy wykrywania, ktére potrafig reagowac btyskawicznie -
czesto w czasie rzeczywistym lub nawet prewencyjnie. Jednym z najwiekszych
wyzwan jest fakt, ze to nieustanny wyscig: w miare jak deep fake'i stajg sie coraz



bardziej zaawansowane, narzedzia do ich wykrywania muszg za tymi technikami
nadazac.

Weryfikator stale rozwija swoje kompetencje, aktualizuje oprogramowanie i
udoskonala metody pracy. Poniewaz detekcja live wymaga duzych mocy
obliczeniowych, coraz wieksze znaczenie ma rozwdj szybkich i
energooszczednych rozwigzan, w tym takich, ktére mogg dziata¢ bezposrednio w
urzadzeniu uzytkownika - czy, bardziej precyzyjnie, blisko miejsca obliczania,
zgodnie z zatozeniami edge computingu.

Aby pracowac jako weryfikator deep fake’dw, potrzebna jest solidna wiedza
informatyczna, zwtaszcza z zakresu uczenia maszynowego i sztucznej inteligencji.
Niezbedna bedzie tez znajomosc jezykdw programowania, takich jak Python,
oraz umiejetnos¢ korzystania z narzedzi do deep learningu. Niezbedne jest
analityczne myslenie, poniewaz wykrywanie manipulacji czesto polega na
dostrzeganiu bardzo subtelnych szczeg6téw. Nie mozna pomingc na tej liscie
kryminalistyki cyfrowej, analizy metadanych oraz struktury obrazow.
Niemniejsze znaczenie ma zdolnos¢ jasnego przekazywania wynikow analizy
osobom spoza Swiata technicznego, np. menadzerom, dziennikarzom albo
stuzbom panstwowym.

Najwazniejsze umiejetnosci twarde:

e Znajomosc¢ uczenia maszynowego - projektowanie i trenowanie modeli
zdolnych do wykrywania manipulacji w obrazach, nagraniach wideo i
dZzwieku.

e Biegtos¢ w jezykach programowania - umiejetnos$¢ uzycia Pythona lub C++
do budowania lub testowania systemow wykrywania.

e Doswiadczenie z frameworkami deep learningowymi - praca z
oprogramowaniem takim, jak TensorFlow, PyTorch czy Keras, przy
tworzeniu sieci neuronowych.

e Analiza obrazu i przetwarzanie sygnatoéw - rozpoznawanie wzorcow w
obrazie i dZwieku w celu wykrycia subtelnych oznak fatszerstwa.

e Techniki informatyki Sledczej - analiza metadanych i sladéw kompresji w
poszukiwaniu ukrytych modyfikacji.

e Znajomosc aktualnych trendow - ciekawos¢ i eksplorowanie najnowszych
metod tworzenia deep fake'dw oraz sposobow ich wykrywania.



e Ograniczanie btedow systemowych (bias detection and mitigation) -
rozpoznawanie i korygowanie uprzedzen w modelach Al w celu
zwiekszenia ich sprawiedliwosci i doktadnosci.

Najwazniejsze umiejetnosci miekkie:

e Wspodtpraca zespotowa - efektywna kooperacja z zespotami ds.
cyberbezpieczenstwa, analitykami danych i badaczami.

e Szybkie rozwigzywanie problemoéw - reagowanie na nowe zagrozenia i
zapewnianie sprawnego dziatania systemow.

e Myslenie krytyczne - formutowanie hipotez, testowanie ich i wycigganie
logicznych wnioskow na podstawie danych.

e Komunikacja - przektadanie ztozonych kwestii technicznych na jezyk
zrozumiaty dla osob nietechnicznych.

Poniewaz chodzi o dziedzine, ktdra rozwija sie wyjgtkowo dynamicznie, nauka w
tym obszarze nigdy sie nie konczy. Pomocnym krokiem kompetencyjnym bedzie
zdobycie certyfikatéw takich, jak np. Multimodal Deepfake Detection, ktore
potwierdzajg znajomos¢ najnowszych technik i narzedzi. Warto takze
wspotpracowac ze specjalistami z innych dziedzin - np. psychologii,
medioznawstwa czy socjologii - zeby lepiej rozumied, jak i dlaczego powstajg
oraz rozprzestrzeniajg sie konkretne typy deep fake'éw. Interdyscyplinarna
perspektywa udoskonala strategie wykrywania fatszywych tresci, bo wzmacnia
ich wszechstronnosc.

4 SCIEZKA KARIERY

Rozwdéj medidw syntetycznych i technologii generowania deep fake'dw stworzyt
pilng potrzebe pozyskiwania specjalistow, ktorzy potrafig wykrywac i ograniczac
cyfrowe manipulacje. Weryfikator deep fake'éw to ekspert analizujgcy tresci
cyfrowe w celu ustalenia ich autentycznosci, wykorzystujgcy potgczenie sztucznej
inteligencji, uczenia maszynowego, informatyki sledczej oraz wiedzy
dziedzinowej. Ponizej przedstawiamy kompleksowg Sciezke edukacyjng i
zawodowg dla 0s6b aspirujgcych do pracy w tym nowo powstajgcym zawodzie.



Jeszcze przed wyborem uczelni lub szkoty technicznej warto rozwijac
zainteresowania w zakresie technologii, medidw lub tresci wizualnych. Wielu
przysztych specjalistow zaczyna od eksperymentowania z edycjg wideo, nauki
podstaw programowania lub Sledzenia popularnonaukowych tresci o Al. Wiele
uczelni i firm technologicznych oferuje bezptatne lub niedrogie szkolenia online,
webinary i warsztaty wprowadzajgce w zagadnienia takie, jak edukacja medialna,
dezinformacja czy tresci generowane przez Al. Dobrym poczatkiem moze byc tez
udziat w szkolnych grupach technologicznych lub aktywnos¢ w dziedzinowych
spotecznosciach internetowych. Celem na tym etapie jest rozwiniecie ciekawosci,
myslenia krytycznego i nawyku uczenia sie przez cate zycie, czyli umiejetnosci,
ktére okazg sie fundamentalne w dalszej karierze.

Pierwszym krokiem jest uzyskanie tytutu licencjata. Rekomendowane
specjalizacje:

e informatyka

e sztuczna inteligencja

e data science

e cyberbezpieczenstwo

e inzynieria systemdw komputerowych

e dziennikarstwo.

Najwazniejsze przedmioty w trakcie studiow licencjackich:
e programowanie (Python, C++)
e algorytmy i struktury danych
e wprowadzenie do uczenia maszynowego
e przetwarzanie obrazu i sygnatéw cyfrowych
e podstawy cyberbezpieczenstwa
e etyka w Al i technologiach.

Warto tez angazowac sie w akademickie projekty dotyczgce rozpoznawania
obrazéw, modeli Generative Adversarial Network czy informatyki sledczej.



Platformy takie, jak Coursera, edX, Udacity czy DeepLearning.Al oferujg
praktyczne kursy projektowe. Osoby planujgce kariere w zawodzie weryfikatora
deep fake’dw powinny samodzielnie studiowac ponizsze obszary:

e modele GAN

e informatyka sledcza i analiza metadanych

e kompresja wideo i artefakty

e psychologia oszustwa i manipulacji medialnej

e nowe trendy w manipulacji z uzyciem Al

e etyka Al i zasady odpowiedzialnej sztucznej inteligencji (Responsible Al).

Wczesne doswiadczenie zawodowe ma kluczowe znaczenie. Kandydaci powinni
szukac stazy lub praktyk w:
e firmach zajmujgcych sie cyberbezpieczenstwem
e organizacjach medialnych posiadajgcych zespoty weryfikacyjne lub
fact-checkingowe
e laboratoriach badawczych
e startupach zajmujgcych sie mediami syntetycznymi lub weryfikacjg tresci
e instytucjach i stuzbach panstwowych, np. w dziatach bezpieczeristwa lub
przestepczosci internetowe;.

W tego rodzaju Srodowiskach mozna wspétpracowac z inzynierami Al,
dziennikarzami, analitykami $ledczymi i zespotami prawnymi, uczac sie, jak
wykrywac i raportowac deepfake'i w czasie rzeczywistym.

Potencjalne pierwsze stanowiska:
e mtodszy analityk Al
e asystent ds. informatyki Sledczej
e analityk zagrozen cyfrowych
e specjalista ds. weryfikacji (w kontekscie medidéw lub cyberbezpieczenstwa).

Celem w Kroku 3 jest zdobycie praktycznych umiejetnosci w pracy z systemami
detekgji, pogtebianie wiedzy dziedzinowej oraz rozwijanie kompetencji
technicznych i komunikacyjnych.



Technologie deep fake’déw ewoluujg niezwykle szybko, dlatego state ksztatcenie
sie nie jest opcjonalne. Profesjonalisci powinni:
e uczestniczy¢ w konferencjach takich, jak DEF CON, Black Hat, czy CVPR
e prenumerowac czasopisma branzowe, np. Journal of Digital Forensics lub
Security and Law
e brac udziat w zaawansowanych kursach z zakresu edge computingu,
przetwarzania Al w czasie rzeczywistym i wyjasnialnej sztucznej inteligencji
(Explainable Al)
e Sledzi¢ dyskusje o etyce Al, prowadzone przez organizacje w rodzaju
Montreal Al Ethics Institute czy World Economic Forum
e rozwazy¢ zdobycie stopnia naukowego.

Ukonczenie studidw magisterskich lub doktoranckich w dziedzinie uczenia
maszynowego, wizji komputerowej czy informatyki sledczej moze znaczgco
przyspieszyc rozwoj kariery, zwtaszcza w przypadku oséb aspirujgcych do rol
badawczych, kierowniczych lub akademickich.

5 GEOWNE OBOWIAZKI

Zakres obowigzkéw weryfikatora deep fake’d6w obejmuje techniczne wykrywanie
fatszerstw, rozwoj systemow detekcji, ocene ryzyka oraz wspotprace
interdyscyplinarng. Ta rola wymaga nie tylko zaawansowanych umiejetnosci
analitycznych, lecz tez statego dostosowywania sie do nowych form cyfrowych
manipulacji.

Specjalista wykorzystuje algorytmy uczenia maszynowego, narzedzia informatyki
Sledczej oraz techniki rozpoznawania wzorcéw, by zidentyfikowac¢ anomalie
sugerujgce ingerencje w materiat. Chodzi o wykrywanie niespdjnosci w
oswietleniu, mimice twarzy, modulacji gtosu oraz o wychwytywanie artefaktéw
kompresiji.

Konieczne jest trenowanie modeli uczenia maszynowego na zestawach danych
zawierajacych materiaty autentyczne i zmanipulowane, w celu zwiekszenia
doktadnosci i efektywnosci detekcji. Weryfikatorzy uczestniczg w tworzeniu



systemdw wykrywania w czasie rzeczywistym, ktére muszg tgczy¢ szybkos¢
dziatania z niskimi kosztami obliczania.

Weryfikatorzy deep fake'éw oceniajg potencjalny wptyw wykrytych manipulacji,
zwtaszcza w takich obszarach, jak media, polityka i finanse. Przygotowujg
szczego6towe raporty opisujgce zastosowane metody, poziomy pewnosci i
konsekwencje ustalen. Raporty muszg by¢ zrozumiate zaréwno dla ekspertow
technicznych, jak i 0s6b spoza branzy. Weryfikatorzy doradzajg rowniez w
zakresie strategii ograniczania skutkéw manipulacji oraz zasad komunikacji w
sytuacjach, gdy spreparowane tresci moga wyrzadzi¢ znaczne szkody publiczne.

Weryfikacja deep fake'éw rzadko odbywa sie w izolacji. Weryfikatorzy
wspotpracujg z zespotami ds. cyberbezpieczenstwa, dziennikarzami, ekspertami
prawnymi i etykami, zeby zapewnic wtasciwg interpretacje i wykorzystanie
wynikow ich analiz. Praca specjalistdw wspiera szersze strategie walki z
dezinformacjg i oszustwami cyfrowymi, przez integrowanie proceséw
weryfikacyjnych z procedurami organizacyjnymi.

6 PODOBNE ZAWODY

Pojawienie sie weryfikacji deep fake’déw jako odrebnej roli zawodowej jest
powigzane z trendami widocznymi w pokrewnych profesjach. W podobnych
specjalizacjach wyraznie wida¢, ze rynek szuka kompetencji w zakresie
sprawdzania tresci, etyki Al oraz informatyki Sledczej. A to obszary podstawowe
takze dla weryfikatora deep fake'éw. Analiza zblizonych rél pozwala
przewidywad, jak dziedzina weryfikacji sztucznych tresci bedzie sie ksztattowata
w najblizszych latach.

e Analityk informatyki Sledczej - bada przestepstwa cybernetyczne,
odzyskujgc i analizujgc dane z komputerdw, sieci i urzgdzen pamieci
cyfrowej. Czesto zajmuje sie zmanipulowanymi tresciami i pomaga w
procesach sgdowych lub postepowaniach korporacyjnych.

e Analityk integralnosci mediéw - w organizacjach medialnych i firmach
technologicznych odpowiada za wykrywanie zmanipulowanych lub
wprowadzajgcych w btad tresci, zanim rozprzestrzenig sie w sieci.
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Wykorzystuje narzedzia Sledcze i modele Al do badania obrazdéw, filmow i
dzwieku.

e Specjalista ds. zaufania i bezpieczenstwa - w duzych firmach
technologicznych opracowuje polityki oraz prowadzi postepowania w celu
usuwania szkodliwych, fatszywych lub zmanipulowanych tresci.
Monitoruje pojawiajgce sie zagrozenia, w tym deep fake'i i kampanie
dezinformacyjne.

e Analityk cyberzagrozen - skupia sie na wykrywaniu i tagodzeniu zagrozen
cyfrowych, w tym syntetycznych mediow uzywanych do phishingu,
oszustw lub atakow socjotechnicznych.

e Specjalista ds. etyki Al - zapewnia, ze systemy sztucznej inteligencji, w tym
te wykrywajgce lub tworzgce tresci syntetyczne, sg rozwijane lub
wdrazane odpowiedzialnie.

e Analityk OSINT (Open Source Intelligence) - gromadzi, weryfikuje i
interpretuje publicznie dostepne informacje, w tym tresci z medidow
spotecznosciowych (teksty, filmy i obrazy).

e Analityk ds. zapobiegania oszustwom - w bankowosci i ubezpieczeniach
bada interakcje cyfrowe i tresci w celu wykrycia manipulacji, fatszerstw lub
kradziezy tozsamosci.

e Badacz dezinformacji - skupia sie na mechanizmach powstawania i
rozprzestrzeniania fatszywych narracji, w tym manipulacji politycznych
wspieranych deep fake’ami.

e Inzynier uczenia maszynowego (o specjalizacji: informatyka sledcza) -
projektuje i szkoli modele uczenia maszynowego, ktére wykrywaja
anomalie w tresciach cyfrowych.

e Moderator tresci (o specjalizacji: zmanipulowane tresci) - przeglada
oznaczone tresci pod kagtem autentycznosci i zgodnosci ze standardami
oraz wspiera systemy Al wykrywajgce tresci syntetyczne.

7 PODSUMOWANIE

Rola weryfikatora deep fake'd6w z duzym prawdopodobienistwem stanie sie
jednym z najwazniejszych nowych zawoddw w nadchodzgcych latach. W miare
jak Srodowiska cyfrowe stajg sie bardziej immersyjne, a media syntetyczne -
realistyczne, coraz trudniej bedzie odréznic, co jest prawdziwe, a co nie.
Mentalnos¢ “zero-trust”, czyli nawyk domysinego kwestionowania autentycznosci
tresci cyfrowych, stanie sie kluczowg umiejetnoscia, zaréwno u ekspertéw, jak i u
zwyktych uzytkownikdw internetu.
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Waznym ttem jest fakt, ze dezinformacja zostata sklasyfikowana jako jedno z
najwiekszych globalnych ryzyk juz w 2024 roku, a deepfake'i uznaje sie za jedno z
najgrozniejszych zastosowan Al. Podobnie, jak ma to miejsce od dos¢ dawna w
cyberbezpieczenstwie, na polu weryfikacji tresci bedziemy mieli do czynienia z
nieustanng rywalizacjg pomiedzy tymi, ktorzy tworzg deepfake'i, a tymi, ktérzy je
badaja i ujawniajg manipulacje. W przysztosci weryfikacja deep fake'dw zapewne
podejmie klasyczne wyzwanie kryminalistyki: , czy potrafimy by¢ nie jeden krok
za oszustami, ale o krok przed nimi?” By¢ moze to dobre wyzwanie wtasnie dla
ciebie...

8 ZRODLA
e montrealethics.ai/the-state-of-ai-ethics-report/

e https://www.weforum.org/stories/2024/02/4-ways-to-future-proof-against
-deepfakes-in-2024-and-beyond/

e weforum.org/reports/jobs-of-tomorrow-mapping-opportunity-in-the-new-
economy/
e Www.coursera.org/specializations/deep-learning

e ainowinstitute.org/
e rand.org/pubs/research reports/RR4431.html

e nll.ai
e https://www.europol.europa.eu/publications-events/publications/facing-r
eality-law-enforcement-and-challenge-of-deepfakes
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